A ESPIONAGEM

Vamos dar apenas alguns aspectos basicos sobre esse
assunto, uma vez que dificilmente o Detetive tera envolvimento com
casos dessa natureza.

As origens de espionagem sao remotas, utilizada
especialmente em época de querra, constitui, em todos os tempos,
forma de obter vantagem sobre o inimigo. Os hebreus, de ha muito
tempo, ja a utilizavam.

Encontramos nas Sagradas Escrituras, no livro de Josug, no
Capitulo 2, o proprio Josué, organizando um servico secreto de
espionagem contra a Cidade de Jerico, onde mandou dois agentes
secretos para aquela cidade fazerem levantamento das defesas
militares do local.

Encontramos também na lliada de Homero, a histdria de
Troia, guando os gregos, ndo conseguindo penetrar naquela cidade,
ali deixaram um “presente” O CAVALO DE TROIA, que nada mais
era do que um servico secreto de espionagem, camuflado naquela
obra fantastica de espionagem, na barriga do cavalo, que pela sua
aparéncia artistica, seduziu os troianos a recolhé-lo como troféu de
guerra, levando-os a capturarem de maneira ridicula, pela
inteligéncia dos servicos secretos dos gregos.

Arealidade & que, a historia dos servicos secretos que
utilizam a espionagem, se perde na noite dos tempos. Pode ser
inspirada por idealismo ou por interesses venais e mercenarios.

ESPIONAGEM INTERNACIONAL

Constitui crime contra a seguranca de Estado, punida sempre
com o maior rigor pelos paises atingidos, em tempo de paz ou de
guerra, ndo obstante ser considerada licita durante as guerras, de
acordo com o Direito Internacional — Regulamento de Hala, data de

18 de outubro de 1907, o que n&o livra os espifes ou agentes
secretos, guando apanhados, de julgamento e punicao perante os
tribunais dos respectivos paises e mesmo até 4 pena de morte.

Os servicos diplomaticos, se de um lado veio estreitar as
relactes internacionais, de outro serve, freqlentemente, para
acobertar espionagem, feitas por agentes especializados, que
recebem longo e cuidadoso preparo, a fim de estarem em
condicOes de agirerm com inteligéncia, arrojo, discricdo e astlcia.
Com o intuito de contrabalancar esses problemas, quase todos os
paises do mundo mantém agentes secretos de contra-espionagem
e s0 permitem acesso a certos locais ou servigos considerados de
importancia estratéqica para a defesa nacional, mediante rigido
controle.



Diferentemente da Espionagem Classica, que utiliza seres
humanos para conseguir informacdes, a ESPIONAGEM TECNICA
emprega dispositivos especiais gue; guando profissionalmente
instalados e manipulados tornam-se poderosos aliados na obtencéo
de informacées. Infelizmente para o espido e felizmente para o
Agente de Contra-Espionagem, a grande maioria destes
dispositivos, mesmos os importados de paises tecnologicamente
desenvolvidos, sdo produtos de BAIXA QUALIDADE, tanto no que
diz respeito ao seu projeto puramente técnico, até sua montagem
propriamente dita, apesar de estarem envolios em complexas
siglas, que para o operador iniciante subentende-se como
"ESCUTAS PROFISSIONAIS".

Esta matéria foi desenvolvida para auxiliar vocé, futuro
Detetive, decidido a desenvolver seu CONHECIMENTO BASICO
neste setor. Existe algo gue, praticamente quase todos nesse setor
desconhecem: Tais dispositivos somente serdo eficazes gquando
forem designados e projetados para seus fins especificos. Exemplo
pela qual agéncias de inteligéncia do mundo inteiro desenvolvem
suas proprias escutas clandestinas, pois sabem quando, onde e
como utiliza-las. Torna-se oObvio que aparelhos vendidos
indiscriminadamente e sob productes massivas jamais podem
intitular-se  "Profissionais”, uma wvez que ulilizam esquemas
idénticos, frequencias conhecidas e técnicas comuns.

MNa pratica os eqguipamentos clandestinos ndo se restringem
somente ao uso de Micro-Transmisssores e Gravadores, como
usualmente nos limitamos a observar. Compéem-se dentro de uma
vasta gama de circuitos engenhosos: Equipamentos Infravermelhos,
Ultra-Violeta, Laser, Ultra-Som, Corrente Portadora (Telefone ou
Rede), Emissdo Secundaria, Salas Quentes, Amplificadores
Parabolicos de Som, etc. Alem de poderem estar codificados,
comprimidos ou pulsados!

Os DISPOSITIVOS CLANDESTINOS sao classificados
primanamente na Contra-espionagem conforme seus aspectos
fisicos e de irradiacéo, sendo:



Os DISPOSITIVOS CLANDESTINOS séo classificados
primafamente na Contra-espionagem conforme seus aspectos
fisicos e de irradiacéo, sendo:

1- Bugs Acusticos

2- Bugs Ultrasonicos

3- RF Bugs (Radio- Frequencia)
4-Bugs Oticos

5- Bugs Hibridos

Também sZo classificados RF Bugs em NIVEIS DE
SEGURANCA. Estes |, sendo de muito maior importancia na
Contra-Espionagem, pois dependendo do nivel em que se encontra

o dispositivo clandestino, conseque-se identificar a especializacio
do individuo que o infroduziu, podendo-se ter ideia dos riscos que a

vitima estabeleceu!

NIVEIS DE SEGURANCA

NIVEL 1 --  Transmissores de BAIXA QUALIDADE, com

tanci , le 50 mW. métodos d I .
AM, FM e de construcdo  rudimentar, FACILMENTE

RASTREAVEIS. Exemplos destes s@o geralmente encontrados em
anuncios de revistas, Spy Shops e de construcdo amadora.

NIVEL 2 -- Bugs também de BAIXA QUALIDADE, mas de
construcdo massiva por empresas. Podem utilizar modulacgo AM,
EM, OC, SSB, com freguencias limite em torno de 1 GHz (1000
MHz) Sé&o facilmente encontrados em Spy Shops e Agencias de
Investigacies, bem como FACILMENTE RASTREAVEIS nas
varreduras de Contra-espionagem.

NIVEL 3-- Bugs de MEDIA OU ALTA QUALIDADE, sendo o gue
os diferencia sdo os aspectos técnicos, podendo serem

manufaturados ou industrializados em pequena escala. Utiliza
metodos de modulacies diferenciados como NFM, WEM, FSK
PULSO, CPM, etc... ; além de emitir poténcias menores que 20 m\W

e_mduiL{LeguaDmas_alejﬁljz com intuito de DIFICULTAR SEU
RASTREAMENTO por "Scanners" e "Sweepers” comuns.




NIVEL 4 --  Nivel AVANCADO em se ftratando de Bugs, pois

em espaco de tempo (Dwell time). Técnicos ou Detetives sem
equipamentos  de ALTA PERFORMAMNCE e profundos
conhecimentos neste nivel, JAMAIS encontrardo ou anulardo tais
dispositivos na Contra-Espionagem!

NIVEL 5 — Nivel "State of the Art", desenvolvido por Agéncias
de Inteligéncia de paises desenvolvidos para uso proprio.
Costumam ser DISPOSITIVOS COMPLEXOS apesar de
INCRIVELMENTE PEQUENQOS. Trabalham com largura de Banda
(BW) de 500 a 800 MHz, frequencias de 40 a 325 GHz e métodos
de modulacdo "ndo comerdiais”, podendo até mesmo serem
desconhecidos no mundo técnico das Agéncias de Detetives
Especializadas. Como as poténcias de irradiacdo ndo ultrapassam
1mW, nessas freguencias, torna-se praticamente IMPOSSIVEL
SUA DETECCAQO sem Analisadores de Espectro de altissima
velocidade e  sensibilidade, cujos valores de mercado
ultrapassam US$ 50,000.00 e ainda necessitam de calibracéo
anual.

Estes 5 NIVEIS DE SEGURANCA, s&o considerados na
Contra-espionagem como BASICOS PARA CLASSIFICACAO DE
DISPOSITIVOS CLANDESTINOS podendo contudo, haver
situactGes em que cabera ao Detetive especialista em determinar o
nivel de certo dispositivo, pois podera haver caracteristicas
paradoxas de diversos niveis implantados nele.

Ainda nesse contexto gostariamos de afrmar que néo
devemos nos iludir com gualguer que seja o dispositivo guanto ao
seu nivel de seguranca. Um simples dispositivo de Emisso
Secundana, por exemplo, baseando-se em sua construcdo, se
limita ao Nivel 1, mas, na frequencia, poténcia e localizacdo certa,
nas maos de um especialista, se toma t3o profundamente
prejudicial guanto ao Nivel 5 .

Qutra observacdo importante em relacdo aos respectivos
niveis de seguranca, que podera causar espanto aos iniciantes,
esta em suas POTENCIAS IRRADIANTES, sendo
proporcionalmente menor a cada nivel superior, quando muitos
pensavam o contrario, justamente para se obter maior alcance. Isso
se deve ao fato de que na Contra-Espionagem se torna muito facil
interceptar qualguer sinal acima de 20 mW com equipamentos
convencionais de rastreio!

Mas, afinal, o que devemos fazer quando suspeitarmos de
na empresa ou
residéncia do nosso cliente?



PASSE AO SEU CLIENTE AS SEGUINTES INSTRUCOES:

1 — FAZER DE CONTA QUE NAO SABE DA ESCUTA |, pois
uma mudanca brusca de comportamento podera expor seu cliente
junto ao espiao, tanto para o descobrimento da escuta, guanto a
possiveis atagues andnimos (chantagens);

2 - Nao discutir mais assuntos de importancia no ambiente, ou
ao telefone, e ndo fazer sinais visuais, pois ele também pode estar
sendo filmado;

3 - Nao comentar sobre esta suspeita a nenhum funcionario ou
amigo proximo, pois embora aguelas pessoas possam parecer de
total confianca, seu cliente ndo sabera de seu comportamento a
partir daguele momento, nem se foram eles gue implantaram o
dispositivo;

4 — Se vocé ndo estiver tecnicamente habilitado, ajude seu
cliente a consultar um ESPECIALISTA em Contra-Espionagem,
mas tenha em mente gue no Brasil inteiro existem muito poucos
deles e o custo de seus trabalhos sao bem elevados;

5 - Na consulta, JAMAIS utilizem telefone ou E-mail proximos a
area suspeita, procure um Orelhdo distante ou Cabines de Internet
em Shoppings Centers, e ndo esqueca de deleta-los apos serem
enviados;

6 - Caso encontrem uma Agéncia de Investigactes com essa
especialidade, procurem conhecer o especialista, verifiqgue se o
mesmo possui Equipamentos Profissionais e conhecimento
profundo na area. (Eletronica e Telecomunicacdes) Procurem
fornecer o minimo de informactes a ele antes de um possivel
acordo;

7- Sejam discretos em todos os contatos:

8 - Nao contatem a Operadora Telefonica pois eles ndo saberao
0 que fazer e se limitardo apenas a retirar os grampos;

8 - Nao contatem a Policia imediatamente, pois o0s poucos
especialistas estdo na Policia Federal. Detetives e Peritos das
Policias Civis jamais descobrirdo sua origem;

10 — NAQO CONTATE AGENCIAS DE CONTRA-ESPIONAGEM
LOCAIS pois eles mesmos podem ter grampeado seu cliente.
Contate se possivel, agéncias localizadas em outro estado;



11 = Tomar cuidado com o que se fala ao Celular e Telefones
sem fio , pois podem ser facilmente interceptados;

12 - Acompanhe o servico de perto, sendo seu cliente, podera
perder dinheiro e nao ter sua seqguranca restabelecida.

Em resumo, podemos esclarecer que o SUCESSO de uma
escuta clandestina se deve principalmente as suas caracteristicas,
sua construcdo e perfeita instalacdo, facilitada com a maioria
INEFICIENTE de técnicos da Contra-Espionagem.



